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A biometrikus" azonositds 1j irdnya

vz

Napjainkban a személyes adatok védelméhez f(iz6d6 jognak egyre nagyobb szere-
pe lesz, és egyre tobb kihivas éri, hiszen a technika és a tudomdny fejl§désével az
emberekrdl egyre tobb adatot egyre konnyebben lehet megszerezni és kezelni. Az
egyén szokasai, kapcsolatai is jelentds részben adatok formdjéban jelenik meg. A
személyes adatok védelméhez valé jog mogott tehdt nem csak az adatok, hanem
az ember egész személyiségének és jogainak védelme hiizédik meg.

A BIOMETRIKUS AZONOSITAS
1. A biometrikus adat fogalma

A biometrikus adat olyan adat, amely az emberek mérhetd testi adatait képezik le.
Nem tévediink, ha azt mondjuk, hogy biometrikus adat alapjdn azonositjuk azt,
aki szembe jon veliink az utcdn, vagy akivel telefonon beszéliink stb. Ehhez ké-
pest a mostani tendencia abban kiilonbozik, hogy egyrészt nemcsak az ember tud
O0sszehasonlitani, hanem erre a célra létrehozott szamitastechnikai eszkozok is.
Mésrészt pedig a felhaszndlasi teriilet kiszélesedik, hiszen az ujjlenyomat eddig
lényegében csak a biintet&eljardsban volt ismert, de egyre tobb teriileten lesz fel-
hasznélhatd, napjainkban példdul maér ellenérzési, bizonyitdsi, igazolési, azonosi-
tasi célul is szolgdl. Fenndll annak a veszélye, hogy teljesen mindennapiva valik.

Biometrikus azonositdsra leggyakrabban a kéz, a szem, az arc, az aldirds, a hang
vizsgdlata és a DNS-azonositds szolgdl.
1. A kéz vizsgélata tobb mint 100 éves muiltra tekint vissza, amely kétféle mo-

don is szolgélja az azonositdst. Az azonositds torténhet egyrészt ujjlenyomat
vagy tenyérlenyomat alapjan, mdsrészt a kézgeometria is szolgdlhat azono-

sitds alapjdul. Ujjlenyomat, illetve tenyérlenyomat alapjan torténd azonositds

esetében az ujjbegy, illetve a tenyér mintazatat jegyzik fel, amely ujjlenyomat
esetén koriilbeliil 40-60 pontot jelent, de mar 8-12 pont esetén is azonosithatd
az érintett (sic!). A pontokbél ugyanakkor nem éllithat6 helyre az eredeti ujj-
lenyomat, ezért nem tartjdk a tdmogatdi ezt a médszert személyiségi jogokat
sértének. Ugyanakkor az ujjlenyomatndl a keszty( viselése megakaddlyozza a
pontos felismerést, a tenyérlenyomatndl pedig a rendszert megzavarhatja gyt-

r{ viselése, illetve a nyomds nagysdga, a kéznedvesség véltozdsa is.

[1] A biometria sz6 gorog eredetd, a bios (élet) és a metrein (megmér, 6sszemér) szavakbdl szarmazik.
[2] Szabd, 2004, 82-83.
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2.A retina is szolgdlhat biometrikus adatként, amelyet egy alacsony intenzitdsi
fényforrassal tapogatnak le, amely id§ alatt a fejet nem lehet megmozditani, és
egy adott pontra kell 8sszpontositani. Ett6] az azonositastél az irisz letapogata-
sa annyiban kiilénbozik, hogy ebben az esetben nincs fizikai kapcsolat a szem
és a letapogaté eszkoz kozott.

3.Mig az el6z6 esetben pontos képet kapunk, az arc vizudlis felismerése egype-
téj(i ikrek esetében nem lehetséges. Arc-thermogrammal viszont olyan felvé-
telt lehet késziteni, amely az arc h6térképét rogziti. Ez nem véltozik meg akkor
sem, ha a testh&mérséklet esetleg néne, vagy csokkenne. Ez a legpontosabb
maodszer az azonositdsban, de nagyon koltséges.

4.Hasonldan pontos mddszer az aldirds ellenérzése is, amely alapjdn annak tu-
lajdonosa szinte teljes bizonyossdggal megdllapithat6 akkor is, ha a két aldirds
teljesen azonosnak ttinik, hiszen az irds dinamikdjat, idejét, alak- és mozgéasel-
téréseit nem lehet utdnozni.

5.A hanganalizis is egy sokréti mtivelet, amelynek sordn az akusztikai jellem-
z6k vizsgdlata sordn sok milli¢ ellenérzés torténik, mégis rovid ideig tart, de a
héttérzaj, a rekedtség, esetleg a hangfelvétel mingsége mddosithatja az ember
hangjat.

6.Utolséként a DNS-azonositast emliteném. A DNS-vizsgdlatok a biintet&eljaras-
ban terjedtek el, hiszen ez a mddszer segiti a blincselekmény elkovet§jének
kézre keritését, mig masokat egyértelmtien kizdr az elkdvetsi korbdl.

A DNS-minta elkészitése viszont nagy szakértelmet és komoly laborfelszere-
1ést igényel. Id6igényessége miatt naponta csak kb. 100 minta készithetd el,
amelynek dra 100 000 $ mintdnként, egy DNS-chip elkészitése ennek 6tszo-
rose, és ebbdl kifolydlag, illetve természetesen adatvédelmi okbdl nem alkal-
mazhat6 utlevélben.”
A biometrikus technikdk, azonosité rendszerek egy része tehdt a személy maga-
tartdsat elemzik (példdul az alafrdsmintat vizsgaljak, a jarast elemzik, a test illatat
vagy a hangot felismerik), mig mds résziik a fiziol6giai jellemz6ket elemzi (pél-
daul ujjlenyomat igazoldsa, retinaelemzés, hangfelismerés, DNS mintdk elemzése
esetén).™

2. A biometrikus adatok rogzitése

Az egyes biometrikus adatok rogzitése, ellen6rzése természetesen eltérd techni-
kakat igényel, viszont valamennyi adatfelvétel esetén elkiilonithetiink tobb fazist.
Az els6 fazisban késziil el a biometrikus minta. Ebbél a nyers adatokat tartalma-
z6 mintdbdl valamilyen algoritmus segitségével kiemelnek bizonyos szdmu jel-

[3] Torok Csaba projektje (Letoltés forrdsa, ideje: http://www.szgti.bmf.hu/ ™ mtoth/download/
Hallgatoi%20projektek/T%F6r%F6k%20Csaba%20-%20Biometria.pdf 2009. 12. 20.) 24-31.

[4] Lasd. I. szamu melléklet

Munkaanyag a biometrikus azonosit6krél (WP 80) (Letoltés forrdsa, ideje: http://abiweb.obh.hu/abi/
index.phpZmenu=209 2009. 11. 10.)

74 NAGY KLARA



lemzét, igy jon létre a biometrikus sablon. A biometrikus rendszerek tébbnyire
csak ezt a sablont téroljdk — és nem magdt a képet, hangmintat stb. — valamilyen
digitalizalt formaban, bar vannak olyan rendszerek is, amelyek ezeket a nyers
adatokat taroljdk sablon képzése nélkiil. A folyamat végén csak egy vektortérkép
marad az ujjlenyomat meghatdrozé pontjaival. Ezt a szdmitégépek szdmdra értel-
mezhetd szdmsorokkd, algoritmusokka alakitjak &t, és a chipen rogzitik. !

A tdrolds, azaz a sablon formadja eltéré lehet attol fiigg6en, hogy mi a felhasz-
nélds célja, mekkora a sablon mérete. Ezek alapjan hdrom kategéridba sorolhat-
juk a tdroldsi médszereket. Kdzponti adatbdzisban torténd tdrolds esetén van
csak a személyazonossidg megallapitdsara lehet6ség.! A tarolds torténhet tovab-
bd magukon az azonositdst végzd eszkozokon, illetve valamilyen adathordozén
(pl. mégnescsikos vagy mikrochipes kdrtydn). Valamennyi esetében felmeriilnek

azonban technikai és alkotményossagi aggalyok, amelyekre a késébbiekben még
kitérek.

3. A biometrikus azonosité rendszerek

A biometrikus adatok &ttekintését kovetSen rdtérek az azonosité rendszerek
tdrgyaldsdra. A biometrikus azonosité rendszereken olyan eszkdzoket és eljara-
sokat kell érteni, amelyek a személyek mérhetd testi tulajdonsdgait hasznéaljak
fel azonositdsra vagy személyazonossdg megdllapitdsdra valamilyen technika
segitségével. A definicié pontos megértéséhez sziikséges elhatarolni az azono-
sitdst a személyazonossdgtdl. Mig az azonositads az ,,az vagyok, akinek mutatom
magam?” tipust kérdésre ad vélaszt, addig a személyazonossdg megéallapitdsanal
a ,ki vagyok én?” tipust kérdést kell megvalaszolni. El6bbi estben a tdrolt ada-
toknak a személy testével vald 0sszehasonlitdsa utdn az igen vagy nem vdlaszt
kapjuk, utébbi esetben viszont a rendszer felismeri a személyt oly médon, hogy
megkiilénbozteti masoktdl, akiknek a biometrikus adatai mér tdroldsra kertiltek.
Itt egy adatot hasonlit 6ssze az 0sszes tobbivel, az azonositds sordn viszont két
adatot mér ossze.”!

Az azonosité rendszerek koziil csak egyik a biometrikus, emellett 1étezik még
az eszkdz és a jelszé alapjan torténd azonositds. Ez utébbi két esetben a rendszer
nem a személyt (a jelszd, illetve az eszkoz tulajdonosat), hanem magat a kédot,
illetve az eszkozt azonositja. A kéd szerinti felismerés a logikai vilag (What You
know?) része, amelynek a veszélye az, hogy az ember elfelejtheti, mdsokkal ko-
zolheti a jelszoét, igy visszaélésekre adhat okot.

[5] Szabd, 2004, 84-89.

[6] Lasd A biometrikus azonosit6 rendszerek c. alfejezetet

[7] Szabd, 2004, 83-84.

[8] Torok Csaba projektje (Letoltés forrdsa, ideje: http://www.szgti.bmf.hu/ ™ mtoth/download/
Hallgatoi%20projektek/T%F6r%F6k%20Csaba%20-%20Biometria.pdf 2009. 12. 20.) 20-21.
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Az eszkdz segitségével torténd azonositdsndl viszont egy fizikai vizsgdlatra
(What You have?) keriil sor. Ebben az esetben el6fordulhat, hogy magét a dolgot
elveszitjiik, elfelejtjiik magunkkal vinni, ellopjdk, vagy lemdsoljdk.

A biometrikus azonositds a jelsz6 és az eszkoz alapjdn torténé azonositastél
akként lehet elhatdrolni, hogy a biometrikus azonosit6 nem ruhdzhaté 4t, mert
egyedi bioldgiai jellemzdket vizsgdl (Who You are?). A biometikus azonositds az
élet szamos teriiletén jelen van, ennek egyik 4j irdnya a biometrikus adatoknak

utlevélben torténd alkalmazasa.™

A BIOMETRIKUS UTLEVEL MEGJELENESE ES SZABALYOZASA AZ EUROPAI
UNIO TERULETEN

1. El6zmények és az Eurépai Tandcs 2252/2004/EK rendelete

Az Eurdpai Bizottsdg dolgozta ki a jogharmonizdcié jegyében azt a javaslatot,
amely a biztonsdgpolitika teriiletén a minimum kovetelményeket tartalmazza,
koztiik a biometrikus azonositét tartalmazd ttlevél kivanalmait. Briisszelben mér
két évvel azel6tt, hogy az Amerikai Egyesiilt Allamok a vizummentesség felté-
teléiil szabta volna a biometrikus azonositéval elldtott Gtlevelet, megdllapodtak
abban, hogy az ttlevél két biometrikus azonositét fog tartalmazni.” A Bizottsag
az ujjlenyomatot csak opcidként vetette fel, amely a tagdllamok mérlegelésétil
fliggott. Ezzel egylitt egy kozponti adatbézis 1étrehozdsdra is javaslatot tett, amely
az eurdpai polgarok dsszességének — tehat nem kevesebb, mint 450 millié uniés
polgdr ujjlenyomatét tartalmazta volna. Ezt az intézményt egyel6re azonban nem
hozzdk létre.™”

Az ttlevél mellett a vizum és a tartézkoddsi engedély biometrikus azonosits-
val torténd elldtasa is napirenden volt az Uniéban. Az eredeti elképzelések szerint
a vizum is tartalmazott volna biometrikus azonositét, de ezt technikailag kivite-
lezhetetlennek itélték, mivel a chipet tartalmazé ttlevél és vizum kolcsondsen
miikddésképtelenséget idézett volna els.!"

2004. december 13-4n sziiletett meg az Uj Gtlevél biometrikus és biztonsagi tu-

lajdonségait tartalmazoé kozosségi rendelet (2252/2004/EK rendelet), majd 2006.
februdr 28-4n ezeket az el6irdsokat konkretizdlé eurdpai bizottsdgi hatdrozat.
A tagédllamoknak a digitalis fényképet tartalmazd ttlevéllel kapcsolatos el&irdso-
kat 2006. augusztus 28-ig kellett kivitelezniiik, amely el6irdsokat februdrban koz-
zétettek. Az ujjlenyomat szabdlyozdsdra vonatkozo rendelkezéseket 2006. junius
28-an hoztdk nyilvdnossédgra. Ezen részletszabdlyok megvaldsitdsdra 2009. janius
28-ig kaptak az uniés orszagok haladékot.

[9] Az Egyesiilt Allamok csak egy azonositét kivant meg, az EU pedig kett6t vezetett be.

[10] EU Commission proposal for biometrics in passports (Letoltés forrdsa, ideje: http://www.edri.
org/edrigram/number2.4/biometrics 2008. 10. 17.)

[11] A hét elejétdl itt a biometrikus ttlevél (Letoltés forrdsa, ideje: http://www.tasz.hu/index.
php?op=contentlist2&catalog_id=3097 2007. 10. 20.)

[12] Az Eurdpai Tandcs 2252/2004/EK rendelete (2004. december 13.) 1. cikk, 6. cikk
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Az érintett orszagok kotelezettséget vdllaltak arra nézve, hogy az éltaluk , ki-
allitott utlevelek és tti okmdnyok megfelelnek a (...) meghatdrozott minimum
biztonsdgi elSirdsoknak. Az ttleveleknek és tti okmdnyoknak magukban kell
foglalniuk egy arcképet tartalmazé tarol6 elemet, (...) ujjlenyomatokat is. Az ada-
tokat védeni kell, (...), és garantdlnia kell az adatok sértetlenségét, valodisagat és
bizalmassagat.”

A tagorszdgoknak az 4ltaluk kidllitott iti okmdanyra és ttlevélre kell az Eurépai
Tandcs rendeletét alkalmazni a személyazonosité igazolvany és a tizenkét hénap
vagy anndl rovidebb érvényességi idére sz610, ideiglenes ttlevél, illetve uti ok-
many kivételével.") A magyar szabdlyozés ezzel a rendelkezéssel nincs teljesen
Osszhangban, mivel a hazai jogszabdly a 12 hénapra vagy anndl révidebb érvé-
nyességi iddre sz6l6 ideiglenes magdnttlevelet veszi ki a biometrikus tutlevélre
vonatkozé rendelkezések hatdlya al6l.!"

A rendelet meghatdrozza, hogy a biometrikus jellemz&k kizdrélag az okméany
valédisdganak ellendrzésére, valamint az okmény birtokosdnak személyazonos-
sdgdnak megdllapitdsara haszndlhatok fel a ,kozvetleniil hozzéaférhets, dssze-
hasonlithat6 jellemz&k segitségével, amennyiben az utlevelek és egyéb tti ok-
mdényok felmutatdsardl torvény rendelkezik.” Amennyiben a rendelet ezen célt
hatdrozza meg, mennyiben lesz torvényesen (alkotmédnyosan) haszndlhaté az
tutlevél blinmegel6zési és biiniildozési célra? Hiszen a célhoz kotdttség garanci-
alis korlétot jelent, amely az tti okmdnyok esetében azt jelenti, hogy csak azon
igazoldsi célul szolgélhat, amely alapjdn az okmdnyon 1év§ adatot és az okméanyt
atado tulajdonos adataival hasonlitja dssze.!™!

A 29. cikk szerinti Munkacsoport a rendelet végrehajtdsdval kapcsolatban szé-
les kor( tdrsadalmi vitét tartott volna sziikségesnek, hiszen a biometrikus adato-
kat tartalmazo dti okmdny jogi problémdkon til komoly etikai és technikai kérdé-
seket is felvet, a pénziigyi vonatkozasokat nem is emlitve.'*!

Az ujjlenyomatvétel a lakossag korében aggalyokat vet fel, hiszen errél az embe-
reknek a btinligyi nyilvantartas jut esziikbe. Azt azonban meg kell itt jegyezni, hogy
ha biometrikus utlevélrél van szé, akkor digitdlis ujjlenyomatrél beszélhetiink, mig
elébbi esetében pedig tintds rogzitésrél van szé. Azaz a DNS-ujjlenyomat olyan kri-
minalisztikai azonositd, amely a keresett személy vagy targy olyan ismérveit tiikro-
zi, amelyekbdl vissza lehet kovetkeztetni azok sajatossdgaira, majd megtaldldsa és
vizsgélatra kiildése utdn segitségiikkel az azonositds is elvégezhetd.!®

Technikai problémaként meriil fel, hogy néhdny szakértd szerint a chipek élet-
tartama nem is éri el az érvényességi idejiiket.!"”!

[13] A kiilfoldre utazasrol sz616 1998. évi XII. torvény 7. § (2) bekezdés

[14] Az Eurépai Tandcs 2252/2004/EK rendelete (2004. december 13.) 4. cikk (3) bekezdés

[15] Vélemény a tagdllamok dltal kidllitott tutlevelek és titi okmdnyok biztonsagi jellemzgire és
biometrikus elemeire vonatkozé eléirdsokrél sz616, 2004. december 13-i 2252/2004/EK tandcsi ren-
delet végrehajtasarél (WP 112) Letoltés forrdsa, ideje: http://abiweb.obh.hu/abi/pdf/nemz/2005/
tagallamoktlevelek.pdf 2008. 10. 27., 13.

[16] Nyiri, 1998, 118.

[17] V. 6. A magyar szabdlyozas c. alfejezet

Kockdazatos a biometrikus ttlevél (Letoltés forrdsa: http://www.hetek.hu/2q=node/11028 2008. 10. 17.)
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A rendelet mddositdsa tobb okbdl is sziikségessé valt. 2007-ben érkezett ja-
vaslat a Bizottsagtdl arra nézve, hogy a norma nem hatdrozott meg kivételt az
ujjlenyomatok levételével kapcsolatban, jéllehet vannak olyan élethelyzetek, élet-
korok, amikor ennek mingdsége nem tesz lehet6vé egyértelm( azonositast. Az Eu-
répai Bizottsdg nem tartotta célszertinek sem nemzetbiztonsagi, sem jogi szem-
pontbdl, hogy ezt a tagdllamok szabdlyozzdk, ezért két mentesiilési lehet&séget
dllapitott meg az ujjlenyomat-addsi kotelezettség alél. A kivételek személyben
rejlé okbol fakadnak: a hat év alatti gyermekeknek nem kell ujjlenyomatot adni,
hiszen az ujjlenyomatok kiskorban még véltozhatnak, illetve azon személyeknek,
akik fizikailag nem képesek ujjlenyomatot adni.!®

A probléma egy része azonban tovdbbra sem megoldott, mert a magas hiba-
szdzalék nemcsak a kisgyermekeknél, hanem az id6seknél is fenndll. Hollandia
felmérést végzett az ujjlenyomat azonosithatésdgaval kapcsolatban, és arra a ko-
vetkeztetésre jutott, hogy a 6 évesnél fiatalabbak és a 60 évesnél id6sebbek eseté-
ben nem elég megbizhatd az azonositdsnak ez a médja. Ez az eredmény a holland
kormadnyt elbizonytalanitotta, hiszen ez a médszer funkciéjat kérddjelezi meg.!™!
Az Eurépai Unidban is arrdl folyt a vita, hogy hany éves kortdl vegyék le az ujjle-
nyomatot, amely a fentebb ismertetett adatok miatt a szakért6i testiiletnek is nagy
fejtorést okozott.*! Tovabbi problémadt okozhat az azonositasnal, hogy az emberi
ujjlenyomat példdul kemény fizikai munka vagy bérbetegségek kovetkeztében is
véltozhat.

Magyar jogszabdly ilyen kivételeket nem szabdlyoz, jéllehet szdmos jogvédd
szervezet felhivta a biometrikus adatok kezelésével kapcsolatos veszélyekre a
figyelmet. Az eurépai adatvédelmi biztos a kivételekre vonatkoz6 unids szabé-
lyozést sem tartja azonban tudomdnyos szempontbél kell6éen megalapozottnak.
Véleménye szerint ,,az ujjlenyomat-addsra vonatkozé korhatart egy olyan szisz-
tematikus és részletes tanulmanyban kell meghatdrozni, amelynek megfelel§
moédon azonositania kell a valés koriilmények kozott miikodd rendszerek pon-
tossagat, és tiikroznie a feldolgozott adatok sokréttiségét. A kisérleti projektek
onmagukban nem nyujtanak elegend6 informdéciét ahhoz, hogy a kdzosségi tor-
vényhozé alapvet6 vélasztdsai azokra épiilhessenek.” A tudomdényos kutatés az
id6skortak vonatkozdsaban is nélkiilozhetetlen. Ennek tiikrében pedig az életkor
feliilvizsgalatat tartja sziikségesnek.?"! A 29. Munkacsoport nemcsak az életkorra
nézve tartja kivdnatosnak a korldtokat, hanem azt is el6irnd, hogy ezeken milyen
ellenérzéseket kell elvégezni a tarolds ideje alatt.

[18] Javaslat a tagdllamok altal kidllitott tutlevelek és uti okmdnyok biztonsagi jellemzdire és
biometrikus elemeire vonatkozé elGirdsokrol sz616 2252/2004/EK tandcsi rendelet médositdsarol (Le-
toltés forrdsa, ideje: http://eur-lex.europa.eu/Notice.do?mode=dbl&lang=hu&ihmlang=hu&Ingl=hu
,mt&lng2=bg,cs,da,de,el,en,es,et,fi,fr,ga,hu,it,It,lv,mt,nl,pl,pt,ro,sk,sl,sv,&val=461472:cs&page  2008.
10. 27)

[19] Mégsem j6 a biometrikus ttlevél? (Letoltés forrdsa, ideje: http://www.nol.hu/cikk/377129 2007.
10. 20.)

[20] A hét elejétdl itt a biometrikus ttlevél (Letoltés forrdsa, ideje: http://www.tasz.hu/index.
php?op=contentlist2&catalog_id=3097 2007. 10. 20.)

[21] Az eur6pai adatvédelmi biztos véleménye a tagdllamok 4ltal kidllitott ttlevelek és titi okmanyok
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Az eurdpai uniés szabdlyozdssal kapcsolatos vélemények mindezeken tul az
aranyossag fontossagat hangsulyozzdk. A sziikségtelen jogkorldtozds elkeriilésére
és ezen intézkedések bevezetésének veszélyeire is felhivjdk a figyelmet: az azonosi-
t6 adatok és az ujjlenyomat rossz dsszepérositdsa komoly problémdkhoz vezet.*”

Az unids polgérok ttlevelének biztonsagi sajdtossdgaira és biometrikus adatai-
ra vonatkozé szabvanyokrol sz616 tanacsi rendeletre irdnyuléd mddosité javaslatok
szerint sem vildgos, hogy a biometrikus azonositék bevezetése valéban hozza-
jarul-e a biztonsdg novekedéséhez, vagy inkdbb veszélyt jelent a biztonsagra a
visszaélések, mtiszaki hibak kockdzata, illetve az 4tlathat6sag és a megfelel§ adat-
védelem hidnya miatt. Nem kell6en megindokolt az ardnyossdg, a megfelel§ség és
a hozzd4adott érték sem a biztonsag teriiletén. Nem ad vélaszt arra az Uni6, hogy
miért nem elég csak egy biometrikus elemet (pl. az arcképet) a chipen rogziteni.
Az ardnyossdg elvének tiszteletben tartdsa tovdibbd megkdvetelné annak bizonyi-
tdsat, hogy nem 4ll rendelkezésre mds eszkdz a dokumentumok biztonsdgdnak
novelésére, illetve a terroristak Kisztirésére vonatkozoé célkittizés eléréséhez.?
Az EU Adatvédelmi Bizottsdgdnak Munkacsoportja is ugy foglalt 4lldst, hogy ko-
moly kételyek mertilnek fel az elektronikus ttlevelek megfelel§ alkalmazésa kap-
csan. Emellett pedig a bevezetés sziikségessége sincsen kell6képpen igazolva.'*!

2. Emberi jogi szervezetek 4lldspontja

Tobb szervezet, koztiik a Privacy International, a Statewatch, a European Digital
Rights az Eurépai Parlamentnek cimzett nyilt levélben™' a szabalyozds alapjat
kérddjelezik meg, miszerint ennek a gyakorlatnak a bevezetése sziikségtelen, és
az emberek maganszférdjat indokolatlanul nagy kontroll ald vonja. Leveliikben
magyarazatot kértek arra, hogy miért vezetik be az ujjlenyomattal is elldtott ttle-
velet, amikor az Egyesiilt Allamok ezt nem kérte, és a sajat polgdraitél sem kove-
teli ezt meg, valamint arra is, hogy miért nem csak egy biometrikus azonositérél

biztonsdgi jellemzdire és biometrikus elemeire vonatkozé el6irdsokrél sz616 2252/2004/EK tandcsi
rendelet médositdsardl sz6l6 eurdpai parlamenti és tandcsi rendeletjavaslatrél (2008/C 200/01) (Letol-
tés forrdsa, ideje: http://www.edps.europa.eu/EDPSWEB/webdav/shared/Documents/Consultation/
Opinions/2008/08-03-26_Biometrics_passports_HU.pdf 2008. 10. 27.) 3.

[22] A 29. Munkacsoport 3/2007. sz. véleménye a diplomadciai és konzuli képviseletek szdmadra ki-
bocsatott, a vizumokra vonatkozé Kozos Konzuli Utasitdsnak a biometrikus adatok bevezetésével,
valamint a vizumkérelmek fogadasa és feldolgozadsa megszervezésének rendelkezéseivel kapcsolatos
modositdsardl szolé eurdpai parlamenti és tandcsi rendeletre irdnyul6 javaslatrél (WP 134) (Letol-
tés forrdsa, ideje: http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2007/wp134_hu.pdf
2008. 10. 27.) 5.

[23] Az uni6s polgérok ttlevelének biztonsagi sajatossdgaira és biometrikus adataira vonatkozé szab-
vanyokrdl sz6l6 tandcsi rendeletre irdnyulé javaslat (Letoltés forrdsa, ideje: http://www.europarl.
europa.eu/meetdocs/2004_2009/documents/am/544/544525/544525hu.pdf 2008. 10. 20.) 2.

[24] EU’s data-protection commissioners concerned about biometrics on smartcards (Letoltés helye,
ideje: http://www.bjhcim.co.uk/news/1/2004/n41006.htm 2008. 10. 27.)

[25] A felhivdsdhoz csatlakozott szdmos nyugat-eurdpai orszdg mellett Magyarorszdg kordbbi adatvé-
delmi biztosa, Péterfalvi Attila és el6dje, Majtényi LaszIo6 is.
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rendelkeznek. Felhivja arra is a figyelmet, ha az dtlevélnek ez a tipusa bevezetésre
kertil, a sziikségesség-aranyossag elvét atlépik, ami pedig a K6zosség tevékeny-
ségének jogszertiségét kérddjelezi meg, és belelitkdzik a kozosségi jog éltal dek-
laralt magénszférahoz val6 jogba. Leveliikben réirdnyitottdk arra is a figyelmet,
hogy egy 2003-ban tartott nemzetkozi konferencidn deklaraltak, a terrorizmus és
szervezett blindzés elleni harcban az orszdgoknak az alapvetd adatvédelmi elve-
ket tiszteletben kell tartaniuk. Utaltak arra is, hogy az ujjlenyomat megbizhatat-
lansdga egy megrdzé eset kapcsan be is bizonyosodott: a 2004. mércius 11-i mad-
ridi vonatrobbantds utdn a spanyol rend&rség és a hdrom legnagyobb gyakorlattal
rendelkezd FBI ujjlenyomat-szakérté bevondséval egy fel nem robbant bombén
azonositott egy ujjlenyomatot, amit Brandon Mayfieldnek tulajdonitottak — té-
vesen.”! Tovdbb4 megesett mar, hogy az eljardsban nét férfiként azonositott. Az
arcfelismer@ rendszert ki lehet Gigy jatszani, hogy a kamera elé fényképet tartanak,
illetve az ujjlenyomat-leolvasét egy emberi ujj mianyag mdsolatdval is. Emellett
a biometrikus ttlevél terrorizmus elleni hatékonysdgat is sokan megkérdd&jelezik
azon az alapon, hogy csak a mdr nyilvantartdsba vett blinozéket, illetve hamis
ati okmdannyal érkezdket sztri ki, mig a 2001. szeptember 11-i tdmadds elkdvetdi
legdlisan érkeztek az Egyesiilt Allamokba. A biometrikus ttlevél sem képes tehat
masra, mint a személyazonossdg megdllapitdsdra, nem tiikrdzi az adott személy
utazasi céljat, szandékat.!*”

Az emberi jogok a demokrdcia mozgalomban htsz évvel ezel6tt — Az emberi
jogok cimd 2005 novemberében megtartott kétnapos konferencidn is napirendre
kertilt a biometrikus azonositét tartalmazé ttlevél problémdja. Legnagyobb nyil-
vanossagot az Eurépai Biztonsagi és Egylittm(ikodési Szervezet (EBESZ) sajt6sza-
badsédg-biztosa, Haraszti Miklés felszo6laldsa kapta, amelyben azt 4llitotta, hogy
Eurépa tilzottan tdmadja az amerikai politikat, ugyanakkor az EU jobban meg-
nyirbdlja a szabadsdgjogokat, mint a 2001. szeptember 11-i terrortdmadds utdn
elfogadott ,hazafias” térvény, a Patriot Act, hiszen az Egyesiilt Allamok nem kért
két biometrikus azonos{tét. Harasztit leginkdbb az haboritja fel, hogy az eurépai-
ak nem is ellenezték ezeket az intézkedéseket. Ezt valdszintileg az is befolyésolja,
hogy j6 eszkoznek 14tjdk a terrorizmus és menekiiltek problémdjanak megolddsa-
hoz, mig az amerikaiak mar megtanultak ezekkel a problémdkkal egyiitt élni.**!

Az adatvédelmi aggélyokon tul tovdbbi problémdk is megkérddjelezik ezen
szabdlyozas létjogosultsdgat. Prof. Steven Peers (University of Essex) elemzése
szerint az Eurdpai Kozosség tullépi hatdskori jogosultsdgdt, mert a kiilsé hata-
raira nézve nem fogadhat el hatarellen6rzéssel kapcsolatos intézkedést. Az EK

[26] An Open Letter To The European Parliament On Biometric Registration Of All EU Citizens And
Residents (Letoltés forrdsa, ideje: http://www.edri.org/campaigns/biometrics 2008. 10. 17.)

[27] Podr, 2005, 69.

[28] Haraszti: a szabadsag korlatozdsdban Eurdpa tiltesz Amerikdn (Letoltés forrdsa, ideje: http://
hvg.hu/itthon/20051122harasztieuropa.aspx?s=hk 2008. 10. 17.)
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Alapszerzédésének 18. cikk (2) és (3) bekezdése!®' egyértelmtien Kizarja a Kozos-
ségnek — a szabad mozgds teriiletén torténd rendelkezéseknél — az ti okmdny-
ra vonatkozé szabalyok megalkotdsét. Ez tehat éppen a szabad mozgés jogdnak
érvényesiilése érdekében tesz Kivételt a jogalkotasi felhatalmazés keretében."!
Az Egyesiilt Kirdlysdg viszont tigy érvel, hogy a Schengeni jegyz6konyv figyelem-
bevételével lehet6vé valik ezen targykor szabélyozdsanak ,,opt in”-je.B!

3. A magyar szabdlyozdas

Magyarorszdgon az Orszaggy(ilés a 2003 tavaszi iilésszak utolsé napjdn az
tivegzseb-program keretében elfogadta az adatvédelmi torvény moédositdsait. A
biometrikus utlevélre vonatkozé szabdlyok 2006. augusztus 29-ét6] hatdlyosak.
A moédositds érintette tovdbba a kiilfoldre utazdsrol szél6 torvényt is. A chipes
ltlevelek kibocsédtdsa 2006 szeptemberében kezddddétt, de a kordbbi ttleveleket
az Eurépai Unidéban a lejdratukig elfogadjdk. Ha a normal tipust ttlevél birtokosé-
nak mégis az tj utlevélre lenne sziiksége, példdul amiatt, mert az USA-ba utazik,
az uti okmdny cseréjét illetékmentesen végrehajtjak.>*

Torvényi eldirds, hogy a személyes adatok tdrold elemben torténd tdroldsat az
elérhet6 legmagasabb szint(i technikai médszerek alkalmazasdval kell megvaldsi-
tani.

Utaltam mdr kordbban arra a problémadra, hogy szabdlyozast igényel az is, ha
az utlevél érvényességi idején beliil a tdrolé elem adattartalmi ellenérzésre al-
kalmatlannd valik. Ez az eset nem eredményezheti az ttlevél érvénytelenségét,
hiszen a leolvasdsra alkalmatlan tarolé elem esetén a hagyomadanyos ttlevél el-
len6rzési médszerei alkalmazdsédval tovdbbra is megbizhatéan megéallapithaté a
kapcsolat az ttlevél és birtokosa kozott.**! Mivel az ttlevél miikodésképtelensége
esetén is érvényesnek tekintendd, az adatvédelmi aggdlyok elkeriilése érdekében
egy biztonsagi szakember azt tandcsolta a megfigyelést6l vagy személyiséglopds-
tél tartd résztvevéknek, hogy egy jol irdnyzott kalapdcsiitéssel zizzdk 0ssze az
adatokat tartalmazé chipet.®*

[29] Az Eurépai Tandcs 2252/2004/EK rendelete (2004. december 13.) 18. cikk

(1) (...) minden uni6s polgarnak joga van a tagallamok teriiletén valé szabad mozgdshoz és tart6zko-
dashoz.

(2) Ha a Kozosség fellépése bizonyul sziikségesnek ahhoz, hogy e célkitlizés megvalésuljon, (...), az
(1) bekezdésben emlitett jogok gyakorldsdnak megkonnyitése érdekében a Tandcs rendelkezéseket
fogadhat el.

(3) A (2) bekezdés az uti okmdanyokra, személyazonositd igazolvanyokra, a tartézkodasi engedélyekre
vagy barmely egyéb ilyen okmdanyra vonatkozé rendelkezésekre (...) nem alkalmazhato.

[30] Statewatch Analysis: The Legality of the Regulation on EU Citizens’ Passports (Letoltés forrésa,
ideje: http://www.statewatch.org/news/2004/nov/11biometric-legal-analysis-htm.htm 2007. 10. 10.)
[31] Biometrics and secure travel documents (Letoltés forrdsa, ideje: http://www.euractiv.com/en/
security/biometrics-secure-travel-documents/article-132063 2008.10. 27.)

[32] A hét elejétdl itt a biometrikus ttlevél (Letoltés forrdsa, ideje: http://www.tasz.hu/index.
php?op=contentlist2&catalog_id=3097 2007. 10. 20.)

[33] AKiilfoldre utazasrél sz616 1998. évi XII. torvény 20. §, 32/A. § (2) bek.

[34] Feltorték a mikrochipes Ttlevelet (Letoltés forrdsa, ideje: http://ww.ok.hu/techbazis/
hightech/20080807-feltortek-a-mikrochipes-utlevelet.html 2008. 10. 27.)
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Az ttlevél érvényessége lényegében az ttlevél ,feltorhetetlenségi idejét” je-
lenti. A sok raforditassal jaré technika biztonsdgos voltat azonban mar a 2006.
augusztus elején megrendezett konferencidn Lukas Grunwald szdmit4stechni-
kai szakért6 megkérdGjelezte azzal a kijelentésével, hogy sikertilt feltdrnie az tj
német biometrikus ttlevelet, amely technikai standardja alapjdn a magyar is ké-
sziil. El6addsdban azt is kifejtette, hogy ezt a vildgon 1étez 6sszes biometrikus
utlevéllel meg lehet tenni, mert mindegyik a Nemzetkozi Polgdri Légikozlekedési
Szervezet szabvéanya alapjan késziil.*™ Az utlevelek klénozdsa csak az els6 1épés
lehet a technika megkeriilésében. Ett6]l mdr csak egy 1épés, hogy az ttlevél ellen-
6rz6 programjdt dtkddoljdk, amely akdr a rendszer dsszeomldsdhoz is vezethet.
A Klénozas kikiiszobolésére azt az érvet hozzdk fel, hogy konnyen felismerhe-
t6, mert a chipen tdrolt kulcsot csak dssze kell vetni a kibocsété 4ltal gondozott
adatbézissal. Sajnos ez csak az elméletben van igy, mert a kdzds adatbdzisba a
biometrikus utlevelet alkalmazé orszdgok koziil mintegy tiz szallt be, ezek koziil
is csak ot ellendrzi az egyezdséget.

A polgdroknak viszont biztositani kell azt a lehet§séget, hogy sajat maguk is
ellenérizhessék a chipen 1év6 adatokat, ezért a Rendérség hatdrforgalom-ellen-
Orzést végzo szerve mellett az okmdnyiroddkat is elldttdk olvasé-berendezéssel.
Ahol viszont nem rendelkeznek az adatok leolvasdsdhoz sziikséges berendezés-
sel, ott az utlevél nyomtatott adatai ellenérizhet6k. Az iti okmdny ellenérzésére
jogosult més hatésagok viszont ezen adatokhoz nem juthatnak hozz4.®” Az ut-
levélhatésdg is a tarold elemben rogzitett személyes adatokat csak az Gti okmdany
kiaddsaig jogosult kezelni, azutdn torolni kell, mig a Rend&rség hatarforgalom-
ellendrzést végzs szerve ezt csak leolvashatja.”®® Tehat nem lesz — legaldbbis egy
ideig — kdzponti nyilvantartds. Egyel&re azt csak azonositdsra lehet haszndlni.

A kozponti adatbazis komoly veszélyt rejt magdban. A 29. cikk szerinti Mun-
kacsoport is kiemelte, hogy kiiléndsen a biometrikus adatok vonatkozdsdban meg
kell fontolni, hogy milyen informéciékat vesznek fel a kozpontositott adatbazis-
ba (C-VIS), mert komoly hatdsa lehet az emberi mélt6sdgra és alapvet§ jogokra.
A biometrikus adat mint keres6kulcs alapjan aztdn konnyebbé vélik més adat-
bézisban is a keresés, amely azonban maér azt idézi el6, hogy a felvett adatokat
az adatkezelés eredeti céljatél eltéréen is haszndljdk. Az EU-ban létezik tobb
biometrikus adatokat tartalmazé adatbéazis is, igy példdul az EURODAC, amely a
menedékkérelmek elbirdldsét segité ujjlenyomat-azonosité rendszer. Az adatba-
zisok 0sszekapcsoldsdval az is lehet6vé vélhat, hogy kialakitjdk az egyén szemé-
lyiségprofiljat, amely szigortan tilos."*"

[35] A hét elejétdl itt a biometrikus tutlevél (Letoltés forrdsa, ideje: http://www.tasz.hu/index.
php?op=contentlist2&catalog_id=3097 2007. 10. 20.)

[36] Feltorték a mikrochipes ttlevelet (Letoltés forrdsa, ideje: http://ww.ok.hu/techbazis/
hightech/20080807-feltortek-a-mikrochipes-utlevelet.html 2008. 10. 27.)

[37] Lencsés, 2005, 10.

[38] A kiilfoldre utazasrol szOl6 1998. évi XII. torvény 32/A. §

[39] A 29. Munkacsoport 3/2007. sz. véleménye a diplomdciai és konzuli képviseletek szdmdra ki-
bocsétott, a vizumokra vonatkozé Kozos Konzuli Utasitdsnak a biometrikus adatok bevezetésével,
valamint a vizumkérelmek fogaddsa és feldolgozasa megszervezésének rendelkezéseivel kapcsolatos
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Az adatok tovdbbitdsdra vonatkozédan tovdbbd az 4ltaldnos szabalyozastdl elté-
r6 rendelkezések vonatkoznak a biometrikus tutlevélre. Eszerint ,,az ttlevélhato-
sdg, illet6leg a kozponti adatkezel§ szerv — torvényben meghatdrozott feladataik
elladtdsa céljabol — a biintet6ligyekben eljaré hatdésdgoknak, a rendérségnek, a
nemzetbiztonsdgi szolgdlatoknak, a vam- és pénziigy6rségnek, a nyugdijbiztosi-
tdsi igazgatdsi szervnek, az dllampolgarsdgi tigyekben eljaré szervnek, valamint
a menekiiltiigyi hatésdgnak adhat 4t adatot.” ,,Az Gtlevélhat6sadg, valamint a koz-
ponti adatkezel6 szerv az 4ltala nyilvdntartott adatot statisztikai célra felhasznal-
hatja, abbdl ilyen célra, személyazonositd adat nélkiil adatot szolgéltathat.”[‘m]

Hazankban tobb szervezet is kifejezte tiltakozdasat az 4j ttlevél bevezetése el-
len. Igy az Eo6tvos Kéroly Kozponti Intézet, a Magyar Helsinki Bizottsdg, a No
Camera Csoport, a Tarsasdg a Szabadsagjogokért és a Technika az Emberért Ala-
pitvany nyilt levélben fordult a kormédnyhoz, amelyben megfogalmaztak ellenve-
téseiket. Tdmadtdk a kormdnyt azért, mert a nélkiil dontott ebben a kérdésben,
hogy azt valamilyen nyilvanos vitaférumon megtargyaltak volna.

A jelenlegi szabdlyok két biometrikus azonositét tartalmazd ttlevél haszndla-
tat irjak eld, amelyet még a terrorizmus elleni harc mellett elkotelezett Egyesiilt
Allamok sem kévetel meg. Kordbban az Eurépai Bizottsag volt az, amelyik egy eh-
hez hasonlé tervet elvetett, arra val6 hivatkozdassal, hogy az alapvet6 jogokat csor-
bit. Felhivtak a figyelmet arra is, hogy a megfelel§ adatvédelmi garancidk hidnyé-
nak sulyos kovetkezményei lehetnek. A biometrikus azonositék ilyen széles kort
alkalmazdsa éltaldnos elvdrdssd emelné az ujjnyomat-azonositdst, amelyre eddig
csak biintetGeljards keretében kertilt sor. Ennek nyomdn az EU valamennyi pol-
garanak mozgdsa megfigyelhet6vé valhat, és ez visszaéléseknek lehet taptalaja.*"!
Hiszen a folyamat arra felé mutat, hogy az ember egyediségére vonatkoz6 adatok
kiszolgdltatdsa 4ltaldnossa vélik. Ezt tdmasztja ald az is, hogy az Eurdépai Unién
kiviil mdas szervezetek (pl. a Gazdasagi Egylittm(ikodési és Fejlesztési Szervezet /
OECDY/) is targyalnak a biometrikus adatok felhasznéldsardl, itt a cél viszont mdr
nem a terror megfékezése."*! A biometrikus adatokat ma is tobb helyen alkalmaz-
z4k. A biintetés-végrehajtdsi intézetben a latogatéknak is valamely adatdt rogzitik.
Bruneiben a 300 000 helyi lakos, a tartézkoddsi engedéllyel rendelkezé vendég-
munkdsok és a gyakori beutazék személyigazolvanya is tartalmaz chipet. Ennek
szdma megkozeliti a hétszdzezret. Anglidban pedig néhdny énkormdnyzat beve-
zette az Un. ,polgdr-kartyat”, amivel a helyi {izletekben a kdrtyatulajdonos ked-
vezményekben részesiil, vagy bizonyos szolgéltatdsokat igénybe vehet. A jogtalan
igényl6k kiszoritdsa érdekében a timogatasi rendszerben is terjed.*?! Felmeriilt a

modositdsardl szolé eurdpai parlamenti és tandcsi rendeletre irdnyul6 javaslatrél (WP 134) (Letol-
tés forrdsa, ideje: http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2007/wp134_hu.pdf
2008. 10. 27.) 5-7.

[40] A kiilfoldre utazdsrol sz616 1998. évi XII. torvény 27. § (1) bek., 28. § (3) bek.

[41] Nyilt levél az ujjnyomatos utlevelek tigyében (Letoltés forrdsa, ideje: http://www.tasz.hu/index.
php?op=contentlist2&catalog_id=1216 2007. 10. 20.)

[42] Szabo, 2004, 82.

[43] Torok Csaba projektje (Letoltés forrdsa, ideje: http://www.szgti.bmf.hu/ ™ mtoth/download/
Hallgatoi%20projektek/T%F6r%F6k%20Csaba%20-%20Biometria.pdf 2009. 12. 20.) 28-31.
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vizumokban, illetve a tartézkoddsi engedélyben valé alkalmazdsuk lehet&sége is,
de ez technikai nehézségek miatt nem valésult meg.**!

A Helsinki Bizottsdg elnoke, K&szeg Ferenc is azt a véleményt képviseli, misze-
rint ezek az adatok stlyosan sértik az egyének emberi jogait, hiszen az ujjlenyo-
mat alapjan kovetkeztetni lehet az etnikai jellemzdkre is.'**!

A MAGYAR JOGVEDO SZERVEZETEK (LEHETSEGES) ALLASPONTJA
1. Az adatvédelmi biztos gyakorlata a biometrikus adatok vonatkozdsdban

A biometrikus adatok megitélése alapjdul az adatvédelmi biztos gyakorlatdban
egyrészt az ujjlenyomat-nyilvantartdsokra, mdsrészt a beléptetd rendszerekre vo-
natkoz6 4llasfoglaldsai szolgalnak. !

Majtényi Ldszl6, kordbbi adatvédelmi biztos a 832/K/2000 alldsfoglaldsdban
kifejtette, hogy elvi korlatjat nem latja a biometrikus azonosité rendszerek beve-
zethet&ségének, ugyanakkor az adatok biztonsdgos kezelésének szigoru feltétele-
it meg kell teremteni. Adatvédelmi szempontbdl ezek az azonosité rendszerek
annyiban djak, hogy a hagyoményos (azonosit6 + jelsz6) mddszerek helyett a fel-
haszndldk testi tulajdonsdgai alapjdn azonositjdk az érintettet. Ezeket az adatokat
az Avtv. alapjan személyes adat (sic!) védelmében kell részesiteni.*”!

Az adatvédelmi biztos az Avtv. 2. § 1. pontja alapjdn azt mondja, hogy ,.a sze-
mély kiilondsen akkor tekinthet§ azonosithaténak, ha 6t — kozvetleniil vagy koz-
vetve — név, azonosito jel, illetSleg egy vagy tobb, fizikai, fiziolégiai, mentdlis,
gazdasdgi, kulturdlis vagy szocidlis azonossédgdra jellemz6 tényezd alapjan azo-
nositani lehet.” Az Alkotmdny 59. § (1) bekezdésében deklarélt személyes adatok
védelméhez val6 jogbdl kifolydlag, f6szabdly szerint, személyes adatot felvenni és
felhasznédlni az érintett hozzdjdruldsa nélkiil csak kivételes esetben, térvény felha-
talmazdsa alapjan lehet. Ez a korldtozas csak akkor tekinthet alkotmédnyosnak,
ha megfelel az Alkotmdny 8. §-ban meghatarozott feltételeknek.

Ujjlenyomat-leolvas6 rendszer is csak akkor mtikodtethetd, ha az elérni kivant
cél mds médon nem valdsithaté meg, és az ezzel okozott alapjogi korlatozds, il-
letve egyéb jogszabdlyban meghatdrozott jogok korldtozédsa ardnyban 4ll az elér-
ni kivant céllal. Az azonositds ,.akkor tekinthetd elfogadhaténak, ha annak sordn
csak a megjelolt cél megvaldsuldsdhoz elengedhetetlentil sziikséges adatokat ke-
zelik, és az ellenérzéshez nem tartanak fenn két eltérd technolégidt, illetve ebbdl
kovetkezen két kiilonallo adatkezelést.” Egyazon célra tébb azonosité haszné-
lata nem felel meg az adatvédelmi torvényben foglaltaknak. Ha ezek az azonosi-

[44] Interinstitutional File about integration of aspects of biometric identifiers in the uniform visa
format and in the uniform residence permit for third country-nationals (Let6ltés forrasa, ideje: http://
www.statewatch.org/news/2005/jan/bio-visas-16257.pdf 2008. 11. 02.)

[45] Nyilt levél az ujjnyomatos utlevelek tigyében (Letoltés forrdsa, ideje: http://www.tasz.hu/index.
php?op=contentlist2&catalog_id=1216 2007. 10. 20.)

[46] Az adatvédelmi biztos beszdmol6ja 2005, 129.

[47] V. 6. Az Alkotmanybir6sag gyakorlata c. alfejezet, 832/K/2000 adatvédelmi biztosi dlldsfoglalds
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téok nem egymds megerdsitésére szolgdlnak, hanem parhuzamosan, de egymdstél
fliggetleniil szolgdljak ugyanazt a célt, nem iitkdzik adatvédelmi szabdlyokba.**!

Péterfalvi Attila azt is leszdgezi, hogy Magyarorszdg az Uni6 eldirdsait nem
lépheti til, és az ttlevélen 1év6 adatokat nem lehet mds célra felhaszndlni. A leg-
nagyobb veszélynek az automatizaltsdg lehetGségét tartja, hiszen ma maér létez-
nek automatikus arcfelismeré rendszerrel kombindlt kamerdk, amelyek képesek
automatikusan nyomon kovetni a megfigyelt polgdr ttvonaldt ott, ahol ezek a
rendszerek kiépitésre keriiltek. Egy mésik fenyegetd veszély, hogy a technolégiai
kutatdsok a passziv azonositds felé haladnak, ami azt jelenti, hogy az azonosités-
hoz nem sziikséges az érintett kdzrem(ikodése — igy példdul az iriszletapogat6
késziilékhez nem kell kozel dllni, mert a rendszer automatikusan, akar az érintett
tudta nélkdl is elvégzi az azonositdst.

Adatvédelmi szempontbdl komoly aggélyokat vet fel, hogy a biometrikus
azonosité rendszerek egymadssal valé6 kombindldsa hova vezethet, hiszen ezzel
lehet6vé valik, hogy egy gombnyomdssal mindent megtudjunk valakirsl: mikor,
hol jart (arcfelismer6 kamera segitségével), mikor ért be a munkahelyére, mikor
haszndlta ujjlenyomat-azonositéval kombindlt bankkartydjat stb. Mindez egyik
oldalrdl tlinhet egyszerd, biztonsdgos (?) vildgnak, de ott van mogotte a totalis
ellendrzés kozeli lehetsége. A nagyszeriiségérdl lehet 6ddkat zengeni — mint
ahogy teszik ezt nagyon sokan, de tulértékelik a biometrikus azonositds lehetgsé-
geit.*”! A biztos a visszaélések megakadalyozdsdhoz sziikségesnek tartja, hogy az
adatokat ne adatbazisban, hanem kdrtyan taroljdk. Ebben az esetben az érintett a
leolvasé rendszerhez teszi az ujjat a kdrtydjaval egyiitt, és a rendszer az adatokat
0sszeveti.

Péterfalvi Attila a biometrikus azonositéval ellatott ttlevél bevezetésével kap-
csolatos kormdny-el6terjesztés véleményezésekor hivta fel a figyelmet, hogy a
,biometrikus adatokat tartalmaz¢ 4llami adatbézis tizemeltetése nem keriilhet ma-
gankézbe. A biztos 6vott attdl, hogy a biometrikus azonositdst bérki is a terrorizmus
elleni harc csodafegyverének tekintse, és a polgdrok automatizdlt megfigyelésére
alkalmas rendszert prébdljon létrehozni. A biometrikus azonositét tartalmazé ut-
levelekre irdnyuldé barmely szabdlyozds csak olyan formdban elfogadhatd, ha az
megmarad az unids tagsdgunkbdl eredd kotelezettségek szabta, az dllampolgarok
alkotmanyos jogait a lehetd legkevésbé korlatozo keretek kozott”. 1>

A biometria mogott 4ll6 ipar rendkiviili t6két képvisel. A részvények drfolyama
szdrnyalt, amikor a biztonsdgért felelds szervek kijelentették, hogy a biometrikus
azonositok altal nyujtott lehet&séget kivdnjak felhaszndlni a terrorizmus ellen.
Arrdl nagyon kevés helyen lehet olvasni, hogy a szakdll novesztése még nem, de
egy szemiiveg vagy egy sapka mar megtévesztheti a rendszert. Es arrél sem lehet
hallani, hogy ma Eurépdban egy helyen alkalmaznak arcfelismeré rendszereket

[48] 290/A/2005 adatvédelmi biztosi 4llasfoglalds
[49] Az adatvédelmi biztos beszdmoldja 2005, 130.
[50] 1485/J/2005 adatvédelmi biztosi 4llasfoglalds
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széles korben kozteriileti ellenérzésre: Londonban, Eurépa leginkdbb bekame-
rdzott varosédban, amely védteleniil 4llt a terrortdmadas elstt.! Azt tapasztaljuk,
hogy a terrorizmus és a b(in6z6i szervezetek elleni harc jegyében soha nem lesz

hatér, amely gétat szabna a személyes adatok védelméhez f(iz6d6 szabadséagjog
sérelmének, mert a nemzetbiztonsag mindig egy jo hivatkozasi alap lesz."

2. Az Alkotmdnybirésag gyakorlata

A biometrikus jellemz&k kérdéskore alapveten a személyes adatok védelméhez
valé jog aktiv és passziv oldaldhoz kapcsolddik. Azonban nemcsak a magyar, ha-
nem a német szovetségi alkotmanybirdsdg gyakorlatdban is megjelent, hogy az
informdcids énrendelkezési jog az 4ltalanos személyiségi jog része, amely az em-
beri méltésdghoz kapcsolédik. A magdnélet is vitathatatlanul érintett, amikor egy
kozhatalom adatot gyfijt, tarol vagy tovabbit.

A fogalmi tisztdzdst sziikségessé teszi, hogy a biometrikus adatok valamely
adatfajtdba torténd besoroldsa a szakirodalomban sem egységes. A személyes
adatok védelmérdl és a kdzérdeki adatok nyilvanossagarodl szolé 1992. évi LXIIIL.
torvény (tovdbbiakban: Avtv.) az egyes adatfajtak definiciéjanak meghatarozasa
alapjan segiti azok elhatdrolasat.

Az ujjlenyomatot ezek alapjan a személyes adatok kategdridjaba sorolhatjuk,
de ha ebbdl a nemzeti, nemzetiségi és etnikai hovatartozdsdra kovetkeztetni le-
het vagy éppen btiniigyi nyilvdntartdsban jelenik meg, akkor kiilonleges adatnak
mindsiil.** A 29. Munkacsoport az ttlevelekben, egyéb titi okmanyokban, illetve
személyazonositd igazolvdnyokban szerepld biometrikus jellemz&ket azonban
kiilondsen szenzitiv adatnak mindsitette. A Nemzetkozi Polgari Légikozlekedési
Szervezet (ICAQ) a digitdlis arcképet nem tekinti szenzitiv adatnak, de az ujjle-
nyomatok és egyéb tovabbi biometrikus jellemz6k felvételét az titlevélbe kiilono-
sen szenzitiv jelleglinek mindsitette.”**! Véleményem szerint ezért a biometrikus
utlevélben szerepld ujjlenyomat nem kezelhet$ Gigy, mint csupdn egy személyes
adat, mert annak szenzitiv jellege nagyobb védelmet igényel. Az ujjlenyomat az
ember személyiségének része, ami nemcsak a személyes adatok védelméhez fd-
z8d6 jog alkotmdényos garancidjdt koveteli meg, hanem az emberi méltsag bizto-

sitdsat is.

[51] Az adatvédelmi biztos beszdmoldja 2005, 131.

[52] Rech, 2007, 5.

[53]Golembiewski-Probst: Datenschutzrechtliche Anforderungen an den Einsatz biometrischer
Verfahren in Ausweispapieren und bei auslanderrechtlichen Identitdtsfeststellungen (Letdltés forrdsa,
ideje: https://www.datenschutzzentrum.de/download/Biometrie_Gutachten_Print.pdf 2008. 10. 27.),
34,

[54] Nyiri, 1998, 118.

[S5] Vélemény a tagdllamok 4ltal kidllitott ttlevelek és tti okmdnyok biztonsagi jellemzgire és
biometrikus elemeire vonatkozé el6irdsokrél sz6lé, 2004. december 13-i 2252/2004/EK tandcsi ren-
delet végrehajtasarél (WP 112) Letoltés forrdsa, ideje: http://abiweb.obh.hu/abi/pdf/nemz/2005/
tagallamoktlevelek.pdf 2008. 10. 27.
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Ebbdl kifolydlag a biometrikus adatok problémadjat nemcsak a személyes adatok

védelméhez valé jog, hanem az emberei méltésdghoz fiz6d6 joghoz valé viszo-
nydban is vizsgdlni kell.

A biometrikus adatok adatvédelmi szempontii elemzése

Az Alkotmdny kimondja, hogy alapvetd jogra és kételességre vonatkozé szabdlyo-
kat torvény allapitja meg, de alapvets jog lényeges tartalmat nem korlatozhatja.®®
Az Alkotmdanybirésdg megdllapitotta az egyes alapjogok korldtozdsanak alkotma-
nyos kovetelményét. A korldtozdsnak a sziikségesség-ardnyossag tesztjének kell
megfelelnie. Egy alapjog csak akkor korldtozhatd, ha ,,mdsik alapvetd jog és sza-
badsdg védelme vagy érvényesiilése, illetve egyéb alkotmdnyos érték védelme mds
mddon nem érhetd el. """

Az elv egyik eleme tehdt a sziikségesség. A sziikségességet tigy kell értelmezni,
hogy a cél ne csak ,.kivdnatos” legyen az adatkezel6 szdmdra, hanem amely nélkiil
a szandékolt cél nem is lenne kivitelezhetd. Vajon a terrorizmus elleni harcban a
cél elérhetd-e ezzel a mddszerrel? Egydltaldn torvényes cél-e a blinmegel§zés?

A sziikségesség magdban foglalja azt is, hogy az adatok kezelése akkor jar
az érintett jogainak legkisebb sérelmével, ha annak nem marad nyoma, vagy az
adat az érintett birtokdban marad. Ezzel fiigg 6ssze az adatbdzis létrehozdsdnak
a problematikdja, hiszen ebben az esetben az adat kikeriil az érintett birtokabdl,
mig példdul a biometrikus tutlevéllel torténd jelenlegi azonositds esetében az ada-
tokat az egyénnel hasonlitja 0ssze, és nem mdasok adataitél kiilonbozteti meg.

A beavatkozds mértékét érinti az is, hogy az egyes biometriai adatok mennyire
vonatkoznak magdra a személyiségre. Példdul az emberi hang tdbbet eldrul az
érintett személyiségérdl, mintha a fiil geometridjat vizsgdlndnk. Erre tekintettel, a
francia adatvédelmi hatésag egy iskolai étkez§ bejaratandl mtikodtetett beléptetd
rendszer esetében elfogadhatatlannak tartotta az ujjlenyomat hasznélatét, de a
kéz geometridjat alkalmasnak taldlta erre a célra. Ebbdl kovetkezik, hogy ha a cél
elérése kisebb beavatkozdassal is elérhetd, akkor azt a megoldast kell vélasztani.P®
Valamely alapjog alkotmdnyosan megengedhetd korldtozdsdndl az Alkotmdanybi-
résdg allandé kritériuma, hogy ,,a korldtozdsnak kényszerit6 okbél és ardnyosan
kell torténnie. Az ardnyossdg kovetelménye pedig magaba foglalja a legkevésbé
korlatozé és az alkalmas eszkodz hasznélatat.” Az ezzel ellentétes szabdlyozds al-
kotmdnyellenes. "

Nem elegendd, ha az lapjog korldtozédsa valamilyen megengedett, alkotmanyos
cél érdekében torténik, hanem az ardnyossdg kovetelményének is meg kell felel-
nie. Alkotmanyos kovetelmény, hogy ,,az elérni kivant cél fontossdga és az ennek
érdekében okozott alapjogsérelem stlya megfelel§ ardnyban legyen egyméssal.””!

[56] Alkotmadny 8. § (2) bek.

[57] 30/1992. (V. 26.) AB hatarozat
[58] Szabd, 2004, 85-88.

[59] 20/1990. (X. 4.) AB hat4rozat
[60] 30/1992. (V. 26.) AB hatérozat
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Hogyan egyeztethet§ ez 0ssze azzal az élldsponttal, miszerint ha az adatkezeld
szdmdra tobb, az adatkezelési cél megvaldsitdsara alkalmas eljards is adott, ezen
elv nem koveteli meg azt, hogy a kevesebb adat kezelésével jar6 modszert kellene
vélasztania a koltségekre vald tekintet nélkiil?!*"

A célhoz kotottség az adatvédelem garancidja. Csak pontosan meghatdro-
zott és jogszer( (torvényszer(i) célra lehet adatot gyfijteni, felhaszndlni stb.
Az Avtv. szerint az adatkezelés minden szakaszdban meg kell felelnie e célnak.
Csakis olyan személyes adat kezelhetd, amely az adatkezelés céljdnak megvalé-
suldsdhoz elengedhetetlen, annak elérésére alkalmas. Fontos eleme a célhoz ko-
tottség elvének, hogy csak a cél megvaldsuldsdhoz sziikséges mértékben és ideig
lehet kezelni ezeket az adatokat.'®®! A sziikségtelen adatkezelés tehat jogellenes.
A taldros testiilet megéllapitotta, hogy ha a felvett adatok ,,...megfelel6en alkal-
masak bizonyitani, azaz a cél elérésére énmagukban elegendd adatok”, akkor ,a
személyi szam Kkozlésének és felhaszndldsdnak el6irdsa az adatkezelés céljanak
megvaldsitdsdhoz mar nem sziikséges”, ezért sérti a személyes adatok védelmé-
hez val6 jogot, és az Alkotmdny 8. § (2) bekezdését.*! Ezt a gyakorlatot kell az
utlevél céljdval, annak alkotményossagi problémdjdval parhuzamba éllitani. Az
utlevél funkcibja kizdrdlag az egyén azonositasa lehet, amely viszont a kordbbi
tutlevél esetében is maradéktalanul megvaldsult.

A ,készletre” torténd adatfeldolgozds 6nmagdban alkotményellenes.” Az AB
gyakorlata szerint két személyazonosito jelrendszer kotelezé alkalmazdsa ugyan-
arra a célra édltalaban alkotmdanyellenes, mert sérti az informdaciés onrendelkezési
jog lényeges tartalmaét. Ez a fajta azonositas lehet6vé teszi az adatfeldolgozé rend-
szerek Osszekapcsoldsét, illetve megnehezitik a jogalany azon jogosultsdgdnak
gyakorldsat, hogy az adatfeldolgozas egész tutjat figyelemmel kisérhesse, vala-
mint ellendrizhesse. Ezzel a célhoz kotottség elve is sériil. ) Az Avtv. ezzel 6ssz-
hangban mondja ki, hogy ,korldtozas nélkiil hasznélhat¢, 4ltaldnos és egységes
személyazonosito jel alkalmazasa tilos.” (Avtv. 7. § (2) bekezdés) Az univerzélis
személyazonosit6 természeténél fogva veszélyt jelent a(z alapvetd) személyiségi
jogokra, még pedig gy, hogy az adatbdzisok dsszekapcsoldsa révén lehet6vé va-
lik a személyiségprofil kialakitdsa, amely az emberi méltésdgot sérti. Az adatke-
zeld képes lesz arra, hogy adott személyre vonatkozé adatokat dsszességiikben
és Osszefliggésiikben elemezze. Az adatalanyok ezzel teljesen kiszolgéltatottd
vdlnak: a maganéletiik lényegében egy nyitott konyv lesz annak minden intim
mozzanataval egyiitt. Egy egyenl6tlen kommunikécids ,hatalom” jon létre.

[61] Jéri, 2005, 218.

[62] Sari-Somody, 2008, 134.

[63] A személyes adatok védelmérdl és a kozérdekd adatok nyilvdnossagaroél sz6l6 1992. évi LXIII.
torvény 5. § (1) és (2) bekezdés

[64] 29/1994. (V. 20.) AB hatdrozat

[65] Lasd. El6zmények és az Eurdpai Tandcs 2252/2004/EK rendelete c. alfejezetet

15/1991. (IV. 13.) AB hatdrozat

[66] 29/1994. (V. 20.) AB hatarozat
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A személyiségi jogok védelme az dllam Alkotmdnyba foglalt els6rendd koteles-

sége. Ennek érdekében két feltételnek kell teljesiilnie:
1) Egyrészt a biometrikus adatok nem keriilhetnek egy kozponti nyilvdntartasba.
2) Masrészt az dllamnak kotelessége jogi szabdlyozds utjan intézkedéseket tenni
annak érdekében, hogy a visszaalakithatatlan sablonok elgallitdsa mds eljardssal
torténjen az egyik adatkezel6nél, mint a mdsikndl, azért, hogy a sablonok ne le-
gyenek dsszehasonlithaték egymdssal.”!

A biometrikus adatok univerzdlis jellegével kapcsolatosan szeretném meg-
emliteni, hogy a testiilet megdllapitotta az 4ltaldnos és egységes, azaz minden
dllampolgarnak és lakosnak ugyanazon elv szerint kiosztott személyi szam alkot-
manyellenességét. Hiszen a személyi szdm ,,... mint tobbcéld személyazonositd
technikailag megkonnyitette az egészségi dllapotra vonatkozd szenzitiv adatok
Osszekapcsoldsét is az érintett mds személyes adataival.” Ha ezt pdrhuzamba 4l-
litjuk azzal, hogy az élet szdmos teriiletén ugyanazt a biometriai adatot haszndl-
juk, nem allunk messze a valdsdgtél, ha azt mondjuk, hogy esetleg a biometriai
adatok sorsa a jov6ben oszthatja a személyi szadm sorsat.*® Hiszen az ujjlenyomat
alapjan torténdé azonositast is egyre nagyobb teret nyer, igy nemcsak az ttlevél-
ben, hanem a személyigazolvdnyban, a vizumban, a tartézkoddsi engedélyben, a

beléptetd rendszereknél stb. is el6fordulhat.
Az ujjlenyomat egyéb szempontii alkotmdnyossdgi vizsgdlata

Az emberi méltésdghoz valé jog minden ember velesziiletett joga, amelyet a ta-
laros testiilet az tn. altaldnos személyiségi jog egyik megfogalmazédsdnak tekint.
Az &ltaldnos személyiségi jog aspektusdnak tekinti még példdul a személyiség sza-
bad kibontakoztatdsdhoz valé jogot, az dnrendelkezés szabadsdgahoz valé jogot,
az 4ltaldnos cselekvési szabadsagot, avagy a maganszférahoz val6 jogot.” A ,ma-
ganszférdhoz valé jogot” tehdt az alaptorvénylink konkrét, szubjektiv alapjogként
nem deklardlja, de az kétségkiviil az egyén autonémidjdnak védelmére szolgdld
olyan alapjog, amely az ember velesziiletett méltésdgdbdl eredeztethetd, amely-
nek tehét az 4ltaldnos személyiségi jog szubszididrius alapjoga.” Az &ltalanos
személyiségi jog anyajognak tekintendd, azaz egy olyan szubszididrius alapjog-
nak, amelyet ,,mind az Alkotmanybirésdg, mind a bir6sagok minden esetben fel-
hivhatnak az egyén autondmidjanak védelmére, ha az adott ténydlldsra a konkrét,
nevesitett alapjogok egyike sem alkalmazhatd.”""!

Az Alkotmdanybirésdg a 15/1991. (IV. 13.) hatdrozata 6ta az informdciés 6n-
rendelkezést kozvetleniil az Alkotmany 59. § (1) bekezdésében szabdlyozott sze-
mélyes adatok védelméhez f(iz6d6 jogbdl szdrmaztatja, mig kozvetve az 54. § (1)
bekezdésben deklarédlt, élethez és emberi méltésdghoz vald jogbdl vezeti le. Az in-

[67] Szabd, 2004, 91.

[68] 29/1994. (V. 20.) AB hatdrozat
[69] 8/1990. (IV. 23.) AB hatdrozat
[70] 56/1994. (XI. 10.) AB hatarozat
[71] 8/1990. (IV. 23.) AB hatdrozat
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formdciés onrendelkezési jog az alkotmdanyos védelemben részesiil6 személyiségi
jogok kozé tartozik, és szoros kapcsolatban 4ll a magénszférdhoz fiz6d6 joggal."”

Az Avtv. személyes adatnak a természetes személlyel kapcsolatba hozhaté
adatot mindgsiti. Ennél szélesebben definidlja a személyes adatot az egyének vé-
delmér6l a személyes adatok gépi feldolgozdsa sordn Strasbourgban, 1981. janudr
28. napjan kelt Egyezmény kihirdetésérsl szo6lé 1998. évi VI. torvény 2. cikke,
amely barmely olyan informéciét a fogalom ald es6nek tekint, amely egy azonosi-
tott egyénre vonatkozik. Ebbél a rendelkezésbél sem kovetkezik az, hogy példaul
az ujjlenyomatra azonos szabdlyt kellene alkalmazni, mint az adatokra (pl. név,
lakcim stb.).

Az AB mér korai hatdrozatai egyikében kifejtette, hogy az emberi mélt6sdghoz
valé jog az ,4ltalanos személyiségi jog” egyik megfogalmazésa, és ,ez a jog szol-
gdltatja a személyiség védelmének alkotmdnyjogi alapjat minden olyan esetben,
amelyben az Alkotmany nem hatdroz meg kiilon nevesitett jogot” (8/1990. (IV.
23.) AB hatarozat). Az AB a személyazonosit6 igazolvadnyrél sz6l6 szabdlyokat
vizsgél6 hatarozatdban gy foglalt alldst, hogy az azonosité adatok (név, lakcim)
elvalnak az azonositasndl egyébként szintén szerepet jatszo fényképtél és alairas-
t6l (1202/B/1996. AB hatarozat).

Az 1993. évi XXXI. torvénnyel kihirdetett, az emberi jogok és az alapvetd sza-
badsdgok védelmérsl sz6ld, Rémdban, 1950. november 4-én kelt Egyezmény nem
tartalmazza a személyiségi jogok altaldnos védelmét, és ezt nem is vezette le a 8.
cikkben deklardlt magédn- és csalddi élet, a lakds és levelezés tiszteletben tartdsa-
hoz val6 jogbdl, amelyet azonban a privatszféra védelmérél sz616 rendelkezésnek
tekintett.

»,Az Egyezmény 8. cikke megsértésének tekintették azt, hogy a rendérség va-
lakinek a magédnéletérdl adatokat 6rzott, hogy kihallgatds sordn ujjlenyomatokat
vett és fényképet készitett, de a Bizottsdg nem éllapitotta meg a 8. cikk megsér-
tését akkor, amikor a fénykép tiintetésen résztvevd személyrdl késziilt (Friedl v.
Austria, No. 15225/89, Commission’s Report 19 May 1994, 45-51. pont). B4r a Bi-
résdg gyakorlata az Egyezmény szidvegéhez igazodik és ezért eltér az Alkotmdany
alapjdn vizsgdlando szabdlyoktél, annyi megdllapithatd, hogy a Bir6sdg a fénykép
és a hangfelvétel készitését, nyilvantartdsba vételét més esetekt6l eltérd, sajatos
kérdésként kezeli (ezt megerdsiti a P.G. and J. H v. The United Kingdom eset, No.
44787/98, amelyben 2001. szeptember 25-én sziiletett itélet, 56-59. pont).”"

Az Alkotmdnybirésag eddigi gyakorlata alapjan az el6bb vdzoltakat tartom egy
lehetséges dlldspontnak. Nem ldtom még annak a veszélyét, hogy a biometrikus
adatbazisok ¢sszekapcsoldsaval egy lehetséges személyiségprofilt kialakitsanak,
legaldbbis az ttlevél jelenleg nem rejti magdban ezt a kockazatot, hiszen adatain-
kat nem téroljdk még adatbédzisban.

[72] 35/2002. (VIL. 19.) AB hatdrozat, Dr. Kiss Laszl6 és Dr. Kukorelli Istvdn alkotmanybir6k kiilon-
véleménye

[73] 35/2002. (VIL. 19.) AB hatdrozat, Dr. Erdei Arpad és Dr. Harmathy Attila alkotmanybirék parhu-
zamos indokoldsa
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Tovéabbi garancidlis szempont, hogy a visszaalakitatlan sablonokat eltér§ médon
képezzék az egyes adatkezel6knél, ezzel elkeriilhet&vé vélik, hogy a biometrikus
azonositds azonos adat folytan se vezessen el a teljes ellen6rzés, totalitds rémkép-
éhez, az emberi mélt6sdg megcsiifoldsahoz.
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Felhasznalt jogforrdsok

A Magyar Koztdrsasdg Alkotmdanya
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